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INTRODUCCION

En Securizame llevamos a cabo investigaciones de incidentes de ciberseguridad y encargos de peritaje
informatico forense de forma habitual. Dependiendo del caso, la metodologia que empleamos
habitualmente implica la identificacién de fuentes de evidencia a analizar, a partir de la interpretaciény

correlacion de artefactos forenses de sistema, de usuario y de sistema de ficheros.

Sin embargo, hay varias herramientas que los profesionales del analisis forense podemos utilizar para

automatizar y potenciar parte de este analisis.

En el ambito forense, entre las suites comerciales mas conocidas y veteranas, se encuentra Belkasoft
Evidence Center. Dispone de una versién de prueba completamente funcional. Hemos podido probar la

version 1.0.5969 de BEC X y queremos exponer nuestra experiencia con la herramienta.
Las fases de una investigacion de analisis forense digital comprenden la adquisicién de evidencias, el

analisis e interpretacion de las mismas, la generacién del informe de resultados y la presentacién de

estos a quien corresponda.
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LA GUI

Las herramientas de andlisis forense deben ser lo mas intuitivas posibles para sus usuarios. La

complejidad operativa puede derivar en errores humanos, que pueden arruinar la investigacién.

Belkasoft Evidence Center X muestra una interfaz grafica minimalista que guia al analista a las

operaciones disponibles.
LA ADQUISICI()N O INGESTA DE DATOS

La herramienta permite la creacién de casos en los que los origenes de datos a analizar tienen multiples
fuentes. Desde imagenes de disco o volcados de memoria existentes, hasta la creaciéon de imagenes
desde dispositivos moviles Android o Apple. Llama la atencién esto Gltimo, al ser poco comudn en suites
de este tipo, que habitualmente suelen estar especializadas Unicamente en forense de dispositivos
moviles o en el tratamiento de imagenes de volimenes correspondientes a sistemas operativos

windows o Linux.
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Ilustracion 1: Anadir fuente de evidencia
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Las opciones posibles dentro de la ingesta de datos conforman la identificacion de diferente tipo de

ficheros, carving en espacio libre de los sistemas de ficheros y espacio no particionado, asi como

identificacion de imagenes que pertenezcan a categorias para identificar armas, drogas o pornografia.
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Ilustracién 2: Tipos de ficheros a identificar

(Lise this option for triage)
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Ilustracién 3: Identificaciéon avanzada en imagenes
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Dependiendo de las opciones seleccionadas y el tamano de las evidencias a adquirir, el proceso podra

tardar varias horas.
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EL ANALISIS

Una vez terminada la ingesta y la clasificaciéon de

informacion, la herramienta permitira al usuario acceder

a los diferentes elementos identificados, segun el tipo
de fichero, permitiéndolo tanto en los sistemas de
ficheros actuales de los volimenes seleccionados, asi

como en las Shadow Copies de los mismos.

La potencia de las herramientas forenses de este tipo
viene dada por la cantidad de aplicaciones soportadas
para su identificacion e interpretacion. Asi BEC X
clasifica los contenidos identificados las evidencias
como Audios, Navegacion, Chats, Documentos,
documentos cifrados, buzones de correo, aplicaciones
moviles, imagenes, ficheros de sistema, thumbnails y

videos.

Structure Overview
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llustracion 4: indice de resultados obtenidos

En los resultados obtenidos, BEC X permite llevar a cabo bisquedas acotadas entre rangos de fecha/hora

de inicio y fin. La identificacion de actividad en un periodo de tiempo es vital en investigaciones, puesto que

en muchos casos lo importante es poner el foco en qué sucedié en un sistema en una fecha en concreto.

GENERACION DE INFORMES

= Create report - O X
Toda investigacion siempre termina en un Select the target format
informe escrito. La calidad del mismo Text  © PDF
dependera de la cantidad y utilidad de la HTML ALSX
informacién extraida y procesaday, por AML DOCX
supuesto, de la habilidad y experiencia del csv
analista. R
La estructura y cuerpo del informe dependeré Target folder:
de los requerimientos de cada caso, de los EA - -
findings extraidos de las fuentes de evidenciay ¥ Open the report when done

de su relevancia para la investigacion.
Belkasoft Evidence Center X permite exportar
a diferentes formatos las evidencias

seleccionadas.
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llustracion 5: Formatos de informe
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El procesamiento de esta salida, puede ayudar al analista a identificar posibles puntos de evidencia que
inicialmente no haya tenido en cuenta, que pueden resultar clave en la investigacion. Estos resultados

podran ser ademas anadidos como anexos en un soporte de almacenamiento no-reescribible.

CONCLUSIONES

Belkasoft Evidence Center X es una herramienta de gran utilidad para andlisis forense digital, a la hora de
identificar y recuperar informacion, clasificandola por tipo de fichero, que complementa los procesos de

investigacion manuales que desarrollamos en Securizame.

Sus capacidades para identificar de forma automatizada el contenido de imagenes que puedan ser ilegales
es muy interesante para cierto tipo de investigaciones.
Asimismo, es igualmente Util la posibilidad de llevar a cabo busquedas ciegas en correos electrénicos y

mensajes de chat de algunos sistemas de mensajeria.
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